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In einer zunehmend technologisierten und globalen Welt sind

Unternehmen genauso wie Privatpersonen in den meisten Belangen

des taglichen Lebens auf IT-Systeme angewiesen. Die starke

Abhangigkeit und die damit verbundenen Risiken machen die

Auseinandersetzung mit Informationssicherheit als Gbergeordnetem

Thema erforderlich, denn

Ereignisse konnen uns bedrohen, auch wenn sie
sich hunderte Kilometer entfernt ereignen.
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,DER TEUFEL IST EIN EICHHORNCHEN"
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WELCHE SOLVENCY II-ANFORDERUNGEN GIBT ES?
ALLGEMEINE GOVERNANCE

BaFin - Vorbereitung auf Solvency II:

Allgemeine Governance-Anforderungen

* Die Notfallplanung soll die Widerstandsfahigkeit von Bereichen und Prozessen im Unternehmen erhdhen,
um in moglichen Krisensituationen die Fortfihrung der Geschaftstatigkeit durch im Vorfeld definierte
Verfahren zu gewahrleisten.

* Alle Unternehmen haben sich mit einer Notfallplanung auseinanderzusetzen.

* Verantwortlich fiir die Notfallplanung ist die Geschaftsleitung. Die Verantwortung kann nicht delegiert
werden.

* Notfallplane sind mindestens fir diejenigen Bereiche und Prozesse zu erstellen, bei denen der Eintritt einer
unvorhergesehenen Storung die Fortfiihrung der Geschaftstatigkeit gefahrden konnte. Die ausgegliederten
Bereiche und Prozesse sind in die Notfallplanung einzubeziehen.

* Die den Notfallplanen zugrundeliegenden Notfallszenarien haben dem individuellen Risikoprofil
hinreichend Rechnung zu tragen.

* Sowohl die Notfallplanung als auch die Bewaltigung eines Notfalles miissen angemessen in die Strukturen
und Prozesse der Aufbau- und Ablauforganisation eingebunden sein. Vor allem sind die Aufgaben,
Verantwortlichkeiten, Informationspflichten und Eskalationsprozesse klar und nachvollziehbar festzulegen
und zu dokumentieren.

* Der betroffene Personenkreis muss die Notfallplanung kennen. Die Notfallplane sollten auch im Notfall
jederzeit verfuigbar sein.

* Die Wirksamkeit und Angemessenheit der Notfallplane sind fortlaufend sicherzustellen. Hierzu sind in
regelmaRigen Abstinden auch geeignete Uberpriifungen, etwa Testlidufe und Ubungen, durchzufiihren. Die
Haufigkeit und der Umfang der Uberpriifungen haben sich an der MaRgeblichkeit der jeweiligen Bereiche
und Prozesse zu orientieren

L/
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WELCHE SOLVENCY II-ANFORDERUNGEN GIBT ES?

Anforderungen an das Risikomanagementsystem und die Risikomanagement-
funktion.

e Das Risikomanagementsystem beinhaltet u. a. Strategien, Prozesse und
Meldeverfahren.

Notfallmanagement oder Business Continuity Management sind Bestandteile des
Risikomanagements
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SOLVENCY II-RAHMENRICHTLINIE AB 2016 VERBINDLICH
SAULE 2 BEINHALTET FOLGENDE IT-RELEVANTEN THEMEN

Solvency Il

Marktdisziplin,
Offenlegung,
Reporting

§§41 - 49

Quantitative Qualitative
Anforderungen | Anforderungen

Risiko- . Internes
Compliance
management Kontrollsystem

Notfallplanung
(Business Continuity Organisation IT-Outsourcing
Management - BCM)
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KONTROLLVERLUST IM KRISENFALL
IST DAS PRIMAR ZU VERMEIDENDE RISIKO

Schwachstelle dp Bedrohung » Folgewirkung

= Unkenntnis der Organisation => Strahlung (Radiologie) = Gebaudeausfall

= Krisenstab ungenugend => Elektromagnetische Felder > Wegfall Infrastruktur

> Fehlender = = Personalausfall
Kommunikationsplan = Krankheiten (Biologie)

=> Fehlende oder schlechte > Chemische Gefahren > Pandemie
Krisenfalldokumentation S Freisetzung mechanischer / => Informations-/Datenverlust

= Fehlende Wiederanlauf- thermischer Energie > Ausfall der

vorbereitung (Ressourcen) = Datennetzbezogene Gefahren Wertschopfungskette

> Fehlende Fehlertoleranz =» Politische / soziale Unruhen

(z.B. Redundanzen)

= Kontrollverlust

= Fehlende Absprachen mit
Dienstleistern

=> Unkenntnis der Lage im
Krisenfall
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ZIELE DES BUSINESS CONTINUITY MANAGEMENTS

Verantwortung der Unternehmensleitung

) Risiken
® Wertschopfungskette aufrecht erhalten I —————
® Vielzahl von unerwarteten,

® Erwerbsgrundlage der Mitarbeiter . ) e
krisenauslosenden Ereignissen

sichern

® Zum Eintrittszeitpunkt keine sicheren
Erkenntnisse Uber die Lage und die
weitere Entwicklung

® Geschaftspartner vor negativen
Rickwirkungen schitzen

® Erflllung regulatorischer Anforderungen _
® Unterbrechung des Geschaftsbetriebs

® |Im Extremfall Bedrohung des
Fortbestands des Unternehmens

Gefdhrdung des Unternehmens

! Ziel ist der Fortbestand des Unternehmens
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TYPISCHE VORGEHENSWEISE BEI DER INITIALISIERUNG
EINES BUSINESS CONTINUITY MANAGEMENT PROGRAMMES

1. Abstimmung des Vorgehens mit den Beteiligten

2. ldentifikation und Vereinbarung der Ziele

3. Modellierung des BCM-Prozesses mit Kontrollen %
4. Inventarisierung kritischer Geschaftsprozesse *g g
5. Qualitative und quantitative Bewertung der Kritikalitat E_ &; %ﬂ

T I
6. Kritikalitatsranking der Geschaftsprozesse v Sk
7. Kritikalitatsbewertung der Prozessressourcen é %
8. Durchfuhrung der Wiederanlaufplanung E
9. Erstellung der erforderlichen Dokumente
10. Kommunikation (,,Awareness Trainings®)

N
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IMPLEMENTIERUNG DES BUSINESS CONTINUITY MANAGEMENTS
ERFOLGT IN AUFEINANDER AUFBAUENDEN SCHRITTEN
VORGEHENSMODELL ZUM AUFBAU UND IMPLEMENTIERUNG EINES BCMS

Ableitung der BCM - Strategie von den Unternehmenszielen.

Strategie, Ziele & Bestimmung des Umfangs, der Beteiligten, der Ergebnisse und
messbarer
Planung

Genaue Kenntnis der Wertschopfungskette und der
Organisation: Anforderungen, Schwachen,

Analyse der Bedrohungen, Risiken

Anforderungen des

Business (BIA) Notbetriebsniveau,

Handlungsalternativen,

Ausweichmoglichkeiten
Ziele initi
. N Def|n|t.|on des
or Notbetriebs der
ESt-S & 2 Konzept & e
e Planung Geschaftsprozesse Notfalldokumente
/(\ Act Plan
Check Do \l/
5 K-Fall- 3 Analyse
Planung Anforderung Erste"ung der BCP
A Wiederanlaufplane Prozesse BCP
Risiko
Teams
L/
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BUSINESS CONTINUITY MANAGEMENT VORGEHENSMODELL

ANGELEHNT AN DEMING CYCLE

1 Project
Management

7 Program 2 Risk Analysis
Management and Review

3 Business
Impact
Analysis (BIA)

6 Testing and
Exercising

5 Plan 4 Recovery

Development Strategy

Quelle: BCM Institute
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Planung der Projekte,
Rahmenparameter, Ergebnistypen und
Aktivitaten

Risiko-Analyse: Bedrohung und
Schwachstellen sind identifiziert und
bewertet

BIA: Verfligbarkeitsanforderungen der
Wertschopfungskette fir Notfallbetrieb
sind identifiziert

Notfallstrategien, Ziele, Rollen,
Verantwortungen, Kompetenzen,
Geltungsbereich abstimmen
Notfalldokumentation ist messbar
gesichert

Wirksamkeitspriifung zur Identifikation
von Verbesserungsmalinahmen
Projektabschluss: Die erarbeiteten
Strategien werden in den Regelbetrieb
uberfihrt, regelmalig tberprift und ggf.
angepasst



ZIELE BUSINESS CONTINUITY MANAGEMENT
IM SOLVENCY II-KONTEXT

v Nachweisbarkeit

Das Vorgehen zum Business Continuity 7
Management sollte in Anlehnung an den BSI

s 7 Program
Standard 100-4 ,Notfallbewadltigung und Management

Krisenmanagement” gestaltet werden

v" Nachhaltigkeit

Die kontinuierliche Verbesserung und dazu /

empfehlenswerte Standardisierung sollte
nach dem Standard I1SO22301 Business GE)?Z:ICTSgl:gnd
Continuity Management System erfolgen
- . . . 5 Plan 4 Recovery
Nachweisbarkeit und Nachhaltigkeit
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3 Business
Impact

Analysis

/




VALIDE ERGEBNISSE UM SOLVENCY II-ANFORDERUNGEN ZU
ERFULLEN

v" Analyse der existierenden Prozesse

v' Entwicklung eines passgenauen Konzeptes
zum Aufbau und zur Optimierung der
Prozessorganisation in Anlehnung an
ausgewahlte Standards (BSI Standard 100-4 ,
1SO22301)

v' Erstellung und Uberarbeitung von '
Betriebshandblichern

v" Unterstiitzung bei der Implementierung z.B. k
durch projektbezogene und teilnehmer- '
orientierte In-House-Schulungen

Ergebnistypen:
Business Impact Analyse
Notfallkonzept

I I NN R\

Business Continuity Management
Policy und Handbuch

U

Business Continuity Plane

U

Notfalltest Koordination
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KONTAKT

Insurance IHR ANSPRECHPARTNER
Nils-Christian HINCK T. +49 (0) 40 22703 5363
T. +49 (0) 151 4062 8505 sopra = steria

CONSULTING

Nils-Christian HINCK
Senior Manager

T.+49(0) 4022703 5363

. . F.+49 (0) 40 22703 1363
Sopra Steria Consulting M. +49 (0)151 4062 8505

Nils-Christian.Hinck@soprasteria.com
Insurance

Hans-Henny-Jahnn-Weg 29
D-22085 Hamburg

www.soprasteria.de

14 | Business Continuity Management (BCM) © Sopra Steria Consulting ‘)



